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基于隐私匹配的服务代理发现方法 
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摘  要：针对代理发现中用户对代理的性能、成本和安全性等方面的需求，以及需求匹配过程中的隐私保护问题，

基于 Paillier 同态加密算法，提出一种新的综合考虑代理和用户属性及其偏好的私有数据信息匹配算法，包括建

立基于欧氏距离的相似度函数、利用加密算法进行匹配、计算相似度和确定匹配的代理链 4个步骤。该算法引入

半可信主代理从全局层面管理所有子代理的业务类型和连接状况，并承担主要的计算开销，同时将欧氏距离与

Paillier同态加密算法有机结合，支持具有偏好信息的多元属性数据匹配，能够有效保障用户和子代理的安全性。

最终，通过安全性分析与性能仿真，证明所提出方案的安全性和有效性。 
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Abstract: According to user’s requirements on the proxy performance, cost and safety in proxy discovery, and the pri-

vacy-preserving issue during the process of the demand private matching, a new private matching algorithm was pre-

sented based on Paillier homomorphic encryption, comprehensively considered the attributes of user and agents and their 

priority. It included four steps: building the similarity function based on Euclidean distance, carrying on the private 

matching by encryption algorithm, calculating the similarity and screening the proxy chain. Proposed scheme introduced 

semi trusted primary proxy from the global level, which is to manage all the sub proxy’s business type and the connection 

status, and do the main computational overhead.At the same time, Euclidean distance and Paillier homomorphic encryp-

tion algorithm were combined to support the multivariate attributes with priority to match, which can effectively protect 

the privacy of user and sub proxy. Finally, security analysis and evaluation results show the effectiveness and safety of 

proposed scheme. 
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1  引言 

随着网络技术的快速发展和信息共享系统的

大量应用，泛在网络中局域网、互联网、物联网和

移动网等多种网络广泛互连互通，信息呈爆炸式增

长，出现了过载现象，服务数量的大规模性、服务

描述的异构性以及设备服务的资源高度受限性和

移动性等特征日益凸显，为了向用户准确地提供所

收稿日期：2016-03-04；修回日期：2016-07-28 

通信作者：李凤华，lfh@iie.ac.cn 

基金项目：国家自然科学基金委—广东联合基金资助项目（No.U1401251）；国家高技术研究发展计划（“863”计划）基金

资助项目（No.2015AA016007）；国家自然科学基金资助项目（No.61502489） 

Foundation Items: The Key Program of the National Natural Science Foundation of China-Guangdong Union Foundation

(No.U1401251), The National High Technology Research and Development Program of China (863 Program) (No.2015AA016007),

The National Natural Science Foundation of China (No.61502489) 

doi:10.11959/j.issn.1000-436x.2016164 



第 8期 耿魁等：基于隐私匹配的服务代理发现方法 ·137· 

 

需的信息和服务，朋友发现、代理发现和服务发现

等基于匹配的应用应运而生，成为泛在网络的重要

应用，已受到了学术界和工业界的广泛关注。用户

与活跃在邻近区域的代理及时通信，找到在性能、

成本和安全性等方面最优的路径，更快速、更准确

地获取信息和服务。然而，用户和代理通过交换服

务属性集合优化访问路径的同时，用户和代理的处

理能力、时延、能耗、服务费用和抗攻击能力等敏

感信息将暴露给对方，从而为双方的数据安全和隐私

信息带来潜在威胁。因此，对用户个人隐私和代理敏

感数据的保护刻不容缓。 

针对私有数据匹配问题，近年来大量文献提出

了解决方法。大多数方法假设每个匹配参与方拥有

一个属性集合，采用匹配参与双方共同属性的个数

为相似度，共同属性越多，用户越匹配，整个匹配

过程不泄露双方个人敏感信息，但是，这些方案存

在一定的局限性。匹配函数只考虑了共同属性的个

数，忽视了每个用户对各个属性偏好程度的差异；

基于交换加密、同态加密等加密方法的隐私信息匹

配方案安全性较高，但是，计算开销较大，难以在

移动终端上运行；基于布隆过滤器、混淆等非加密

方法的隐私信息匹配方案计算开销较小，但是，大

量随机数导致通信量大幅增加，并且安全性较弱。

因此，将复杂的计算工作交由第三方代理来完成是

一种常见的解决思路。 

为了解决上述问题，本文提出一种与属性偏好

相关的私有数据信息匹配算法，其主要贡献如下。 

1) 将 Paillier 同态加密应用于代理发现算法的

设计中，针对用户的个性化服务请求提供最匹配的

作业代理链。 

2) 引入主代理从全局层面管理所有子代理的

业务类型和连接状况，并在利用 Paillier同态加密方

法的语义安全性保证算法安全性的前提下，由主代

理承担主要的计算开销，以缓解用户终端的计算压

力。 

3) 支持具有偏好信息的多元属性数据匹配，更

细粒度地满足用户及代理在服务性能和隐私保护

方面的需求。同时，执行加密运算前将属性的偏好

程度转化为二元值，有助于降低计算开销。 

2  相关工作 

本文涉及的代理发现这一概念，是建立在第三

方不可信的基础上进行的，因而本文方案的主要工

作是在隐私保护的前提下实现代理发现。能够保障

信息不被泄露的算法有很多种，大体分为加密算法

和非加密算法，本文采用的是同态加密算法中的

Paillier 算法，在方案中起到了隐私保护的关键作

用。 

有不少学者会通过非加密的算法实现隐私保

护，以便减轻执行过程中的消耗。Zheng 等
[1]
提出

了一个基于位置隐私保护的握手协议，利用布隆过

滤器进行一对多的匹配，构建时空位置标记，从无

线电在设备的周围环境中捕获的信号（Wi-Fi 等）

来标记位置，以防止位置欺骗。Sun 等
[2]
也根据布

隆过滤器进行基于共同兴趣爱好的朋友隐私匹配，

虽然上述方案均未采用加密算法，使整体方案的消

耗很小，但是却有匹配精确度的偏差。Lu等
[3]
针对

移动医疗急救场景提出 SPOC协议，并在方案中引

入随机数，通过混淆来保证隐私安全，然而利用穷

举法，还是有信息被破解的可能。 

出于对安全性的考虑，更多学者会利用加密算

法来实现高强度的隐私保护。例如，Agrawal 等
[4]

提出了基于交换加密的双方秘密共享方案，Vaidya

等
[5]
提出了 N 方秘密共享方案，Niu 等

[6]
提出

P-match，利用交换加密进行基于邻近的朋友发现，

并考虑到用户的兴趣权重因素。而在各种加密方案

中，同态加密方法更是不胜枚举，Li等
[7]
利用同态

加密和二维多项式，实现多方匹配的语义安全。

Kerschbaum等
[8]
也利用同态加密，在双方不泄露个

人信息的前提下求出集合交集。Li等
[9]
基于邻近的

移动社交网络，提出了分布式的保护隐私信息匹配

方案 FindU，建立 3个不同的隐私级别，利用 Shamir

秘密共享方法结合同态加密，进行安全多方计算，

实现多方匹配，可以抵抗多方同谋的情形。Zhang

等
[10]

利用 Paillier 同态加密方法，根据不同的隐私

需求设计不同的方案，并考虑到了用户对不同兴趣

的偏好程度，由此建立了基于邻近的隐私信息匹配

协议。Thapa等
[11]
针对在线社交网络，利用 Paillier

加密算法设计了 3个不同隐私级别的非对称的基于

邻近的隐私信息匹配方案，其社交网络中的用户不

仅通过朋友关系彼此相连，还按社会团体进行分

类，并提出新的相似度函数。Chu等
[12]
提出了隐私

保护的二部匹配框架，基于二部图结构中的匈牙利

方法和 Paillier同态加密方法，来寻找最佳匹配，在

保障用户隐私的前提下，利用服务器的计算能力对

多媒体进行分析研究。文献[13]提出了一对一基于
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社交网络隐私信息匹配的方案，运用 ElGamal 和

Paillier加密算法，使用户双方可以不同时在线进行

匹配。Wang等
[14]
针对社交网络中的群组隐私匹配，

利用 Paillier加密算法，选出与用户的兴趣集合最匹

配的群组。Niu等
[15]
同样基于 Paillier算法，考虑到

用户属性的权重来进行朋友发现。上述在不同场景

下的文献，均采用了 Paillier加密算法，可见该算法

的实用性与安全性。 

3  隐私匹配机制 

3.1  预备知识 

本文采用同态加密算法——Paillier加密算法，

来保护用户和各个子代理的隐私信息，由于 Paillier

算法对数据加密后，具有同态性质，所以可直接通

过对加密后的信息进行操作，而不需要已知明文，

这样保障了在交换信息过程中的安全性。下面介绍

Paillier算法的具体操作。 

1) 密钥生成。任意选取 2 个大素数 p、q，使

GCD(pq,(p−1)(q−1))=1。记 N=pq， = ( 1,LCM pλ −  

1)q − 。选取随机整数 2

*

N
g∈� ，使 ( (GCD L g

λ  

2mod ),N ) 1N = ，其中 1
( )

x
L x

N

−= 。则用户 U的公

钥为数对<N,g>，私钥为λ。 

2) 加密。设需要加密的信息为
N

k∈� ，加密

方选取随机数 *

N
r∈� ，则可得到加密后的密文，记

作 2( mod , mod ) modk NE k N r N g r N= 。 

3) 解密。设需要解密的密文为 2

*

N
c∈� ，则解

密方通过公钥与私钥，计算出明文，记作
2

2

( mod )
( ) mod

( mod )

L c N
D c N

L g N

λ

λ= 。 

对任意 k1，k2，r1， 2 N
r ∈� ，Paillier算法具有

以下性质。 

1) 2

1 1 2 2 1 2 1 2
( , ) ( , )= ( + , )modE k r E k r E k k r r N 。 

2) 2 2
2

1 1 1 2 1
( , )= ( , )mod

k k
E k r E k k r N 。 

3) 2
2

1 1 2 1 2 1
( , ) = ( , )mod

kN
E k r r E k k r N 。 

3.2  参数设置 

用户在请求服务时，请求信息交给第三方代理

后（主代理），主代理将对服务请求信息进行分解，

服务请求将被多个不同类型、不同级别的子代理进

行处理，形成一个作业代理链。根据不同下级子代

理的类型、级别、业务能力以及代理之间的连通性，

实际上可选的下级子代理有多种方案，为完成用户

请求作业的下级代理所组成的作业代理链也存在

多条。 

在具体执行时，主代理可通过子代理之间的业

务属性连通性，发现多条可完成用户服务请求的作

业代理链。主代理需要根据用户提出的服务要求

（例如时延、费用、安全等级等），以及各个子代

理的服务属性值，找出一条最符合用户需求的作业

代理链。 

假设用户 U有 m个服务要求，记为
1 2

( , , ,Q Q �  

)
m

Q 。用户 U针对每项服务要求 Qj，用正整数来衡

量其服务属性值，记为 [0, 1]
j

u w∈ − ，w 为约定的

最大取值，则用户 U 的整体服务属性值记为

1 2
= , , ,

m
U u u u� 。对于每条作业代理链，设其上含有

n个子代理
1 2

( , , , )
n

V V V� ，对不同的作业代理链 n值可

以不同，而每个子代理Vi针对服务要求
1 2

( , , , )
m

Q Q Q�

的整体服务属性值记为
,1 ,2 ,

= , , ,
i i i i m

V v v v� ，

,

[0, 1]
i j
v w∈ − 。 

对 任 意 [0, 1]x w∈ − , 定 义 函 数 ( )=h x  

1 2 1
, , ,

w
x x x −� ，其中，当1 l x≤ ≤ 时， 1

l
x = ；当

1x l w −≤ ≤ 时， 0
l
x = 。定义用户 U的服务属性权

重向量为
1 2

ˆ ( ), ( ), , ( )
m

h u h u h u= =u �

1̂
,u<  

2
ˆ , ,u �  

( 1)
ˆ

w m
u − >，每个子代理 Vi 的服务属性权重向量为

,1,1 ,2 ,
ˆˆ ,( ), ( ), , ( )
ii i i i m
vh v h v h v= =v �

,2
ˆ , ,
i
v �  ,( 1)

ˆ

i w m
v −  

由定义可知，对 1 i n∀ ≤ ≤ , 1 s≤ ≤  ( 1)w m− ，

,

ˆ

i s
v 、 ˆ

s
u 均为 0或 1。 

本文将用户 U 与子代理 Vi的服务属性权重向

量，在不泄露具体信息的情况下,借助主代理进行匹

配，使用户得到评价值 ( , )
i

f U V ，算出用户与整条

作业代理链的整体评价值，并与其他作业代理链进

行比较。评价值越小，表示该作业代理链与用户的

服务越接近。本文中选取
,1

( , )=
m

i i i jj
f U V u v

=
−∑ 作为

衡量评价值的函数。 

在本方案中，忽略通信信道的安全问题，着重

考虑来自内部参与者的攻击。假定内部参与信息交

换传输的三方：用户、主代理、多个子代理，是诚

实但好奇（HBC, honest but curious)，即参与者能诚

实的执行既定方案，不会对信息进行伪造，但却会

尽可能分析方案执行过程中所有获得的信息，试图

获取其他参与者的隐私信息。 

基于上述攻击模型，当本文方案执行结束，用

户、主代理、多个子代理，不能知道关于其他参与
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者服务属性的任何信息。 

3.3  系统架构 

本文提出基于 Paillier 同态加密算法的作业代

理链发现方法，其系统架构如图 1所示。以用户通

过一个不完全可信的第三方代理来完成餐饮、医疗

等服务，下面举例对系统中相关背景进行介绍。 

1) 主代理需要先对用户的请求服务进行分解。

例如用户准备吃午饭，并给出了其对价钱、时间的

要求，主代理则需要为用户查找交通类和餐饮类的

子代理来完成该工作。 

 

图 1  系统架构 

2) 主代理通过广播方式，将其需要交通类和餐

饮类的信息发送给其邻近的子代理，各个子代理根

据自身的业务类型和连通性，将确认信息反馈给主

代理。 

3) 主代理根据接收的信息，综合出可选的作业

代理链，然后根据同态加密算法，对用户和子代理

的密文信息进行处理，并根据用户最终反馈的结果

选择最合适的作业代理链来完成用户的请求作业。 

3.4  匹配算法 

由于用户与每个子代理的匹配过程都是相同

的，所以为了简便，下面以子代理 Vi为例，来对匹

配过程进行说明。设子代理 Vi的整体服务属性值为

,1 ,2 ,
, , ,

i i i m
v v v� ，服务属性权重向量为 

( ) ( ) ( ) ,1,1 ,1 ,1
ˆˆ ,, , ,
ii i i i
vh v h v h v= =v �

,2
ˆ , ,
i
v � ,( 1)

ˆ

i w m
v −  

显然， 

 ( ) ( 1)

,1 1
ˆ, = =

m w m

i i i j sj s
f U V u v u

−

= =
−∑ ∑ ,

ˆ

i s
v−  

因为 ˆ

s
u

,

ˆ

i s
v− 等于 1或 0，所以 

( ) ( 1)

1
ˆ, =

w m

i ss
f U V u

−

=
−∑

2

,
ˆ

i s
v  

( 1) 2

1
ˆ=

w m

s
s

u

−

=
−∑

( 1)

1
ˆ2

w m

s
s

u

−

=∑ ,

ˆ +
i s
v

( 1) 2

,1
ˆ

w m

i ss
v

−

=∑  

( 1) 2

1
ˆ= +

w m

s
s

u

−

=∑
( 1) 2

,1
ˆ

w m

i ss
v

−

=∑ ˆ2− u  

为保护用户和各个子代理的隐私信息，本文通

过同态加密，用户使用自身的加密公钥对服务要求

进行加密，同时，各个作业代理链上的子代理也使

用用户的加密公钥加密自身的服务属性值。用户 U

和子代理 Vi分别已知
( 1) 2

1
ˆ

w m

s
s

u

−

=∑ 和
( 1) 2

,1
ˆ

w m

i ss
v

−

=∑ ，为

了让用户知道 ( , )
i

f U V ，只需要在保证隐私的前提

下，让用户计算
( 1) 2

,1
ˆ

w m

i ss
v

−

=∑ ˆ2− ⋅u ˆ

i
v 的数值即可，由

此衍生出本文的具体方案，操作如下。 

1) 用户 U首先用 Paillier加密算法给自己的服

务属性权重向量加密。U 的服务属性权重向量为

1 2 1
ˆ ˆ( ), ( ), , ( ) ,

m
h u h u h u u= =u �

2
ˆ , ,u � ( 1)

ˆ

w m
u − ，由定

义可知， ˆ =1
s

u 对任意 { | ( 1)( 1)
u

s I s j w s∈ = − − < ≤  

( 1)( 1) ,1 }
j

j w u j m− − + ≤ ≤ 成立，而当
u

s I∉ 时，

ˆ =0
s

u 。 

U 选择一组随机数
s N
r ∈� ，利用 U 的公钥

pub=<N,g>，对任意 [ ]1,( 1)s w m∈ − 计算 ˆ( , )
s s

E u r ，

然后将这组被加密的数据 ( ){ }( 1)

1
ˆ ,

w m

s s
s

E u r
−

=
、公钥 pub

以及用户的服务要求 ReqData传送给主代理。 

2) 在收到用户的服务请求信息 ReqInfo= 

<ReqData, ( ){ }( 1)

1
ˆ ,

w m

s s
s

E u r
−

=
,pub>后，主代理根据请

求信息 ReqInfo 以及各个子代理的业务属性、连

通性，采用广播方式，获取到多条作业代理链，

对于每条代理链上的每个子代理 Vi，进行如下

操作。 

3) 主代理将 ReqInfo发送给 Vi，Vi对自己的服务

属性权重向量进行处理。Vi 的服务属性权重向量为

,1,1 ,1 ,1
ˆˆ ,( ), ( ), , ( )
ii i i i
vh v h v h v= =v �

,2
ˆ , ,
i
v � ,( 1)

ˆ

i w m
v − , 

其中，
,

ˆ

i s
v =1 对任意 { | ( 1)( 1)

i
v

s I s j w s∈ = − − < ≤  

,

( 1)( 1) ,1 }
i j

j w v j m− − + ≤ ≤ 成立，而当
i
v

s I∉ 时，

,

ˆ =0
i s
v 。 

子代理利用服务请求信息 ReqInfo，计算 

 ˆ(E ⋅u ˆ , )
vi

i ss I
r E

∈
=∏v ˆ( , )

v vi i

s ss I s I
u r

∈ ∈∑ ∏  
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 2ˆ( , )mod
vi

s s

s I

E u r N

∈

=∏  

子代理 Vi选取随机数 i N
d ∈� ，利用用户公钥

<N, g>对
( 1) 2

,1
ˆ

w m

i ss
v

−

=∑ 进行加密，得到
( 1) 2

,1
ˆ( ,

w m

i ss
E v

−

=∑  

)
i

d 。子代理将 ˆ(E ⋅u ˆ , )
vi

i ss I
r

∈∏v 和
( 1) 2

,1
ˆ( ,

w m

i ss
E v

−

=∑  

)
i

d 的值发送给主代理。 

4) 主代理接收子代理的数据后计算 

ˆ(( 2)E N − ⋅u 2ˆ , ) N

i i
e E

−=v ˆ( ⋅u 2ˆ , )mod
vi

i ss I
r N

∈∏v  

其中， 2( ) mod
vi

N

i ss I
e r N

−
∈

= ∏ 。然后得到 

( 1) 2

,1
ˆ(

w m

i ss
E v

−

=∑ ˆ2− ⋅u ˆ , )
i i i
d ev  

( 1) 2

,1
ˆ(

w m

i ss
E v

−

=
= +∑ ˆ( 2)N − ⋅u ˆ , )

i i i
d ev  

( 1) 2

,1
ˆ( , )

w m

i s is
E v d

−

=
= ∑ ˆ(( 2)E N − ⋅u 2ˆ , )mod

i i
e Nv  

在此之后，主代理将每条作业代理链上所有子

代理的信息相乘，计算 

 
( 1) 2

,1 1
ˆˆ( ( 2

n w m

i si s
E v

−

= =
− ⋅∑ ∑ u ˆ ),

i
v

1
)

n

i ii
d e

=∏  

( 1) 2

,11
ˆˆ( 2

n w m

i ssi
E v

−

==
= − ⋅∑∏ u ˆ , )

i i i
d ev  

并将结果发给用户。 

5) 用户使用自己的私钥，解密 

 
( 1) 2

,1 1
ˆˆ( ( 2

n w m

i si s
E v

−

= =
− ⋅∑ ∑ u

1
ˆ ), )

n

i i ii
d e

=∏v  

得到 

 
( 1) 2

,1 1
ˆ(

n w m

i si s
v

−

= =
−∑ ∑ ˆ2 ⋅u ˆ )

i
v  

因为用户已知
( 1) 2

1
ˆ

w m

s
s

u

−

=∑ ，因此可以直接求出

用户对该条作业代理链的总体评价值 

1 2 1

1
( ; , , , ) ( , )

n

n ii
f U V V V f U V

n =
= ∑�  

( 1) 2

1 1

1
ˆ(

n w m

si s
u

n

−

= =
= +∑ ∑

( 1) 2

,1
ˆ

w m

i ss
v

−

=
−∑ ˆ2 ⋅u ˆ )

i
v  

( 1) 2

1
ˆ

w m

s
s

u

−

=
= +∑

( 1) 2

,1 1

1
ˆ(

n w m

i si s
v

n

−

= =
−∑ ∑ ˆ2 ⋅u ˆ )

i
v  

6) 设有 h条作业代理链，第 i条代理链的总评

价值记为 ( )
i
f U ，则用户将所有的作业代理链的总

评价值进行比较，选取最小的第 z条作业代理链，

则
1

arg(min{ ( )} )h

i i
z f U == ，并将第 z条代理链的信息

反馈给主代理，主代理将选用该作业代理链来处理

用户的请求数据 ReqData。 

4  安全性分析与性能仿真 

4.1  安全性分析 

在方案执行之后，用户将会得知每条作业代理

链的评价值，子代理和主代理不会得知相关的有效

信息。 

1) 用户 U的安全性 

在本方案中，用户只将公钥 pub 和加密信息
( 1)

1
ˆ{ ( , )} w m

s s s
E u r

−
= 透露给了主代理和子代理，后者并不

知道用户的密钥，而 Paillier同态加密算法是语义安

全
[16]
的，因此在不知道密钥的前提下，主代理和子

代理很难破解出用户的原有信息。 

2) 子代理的安全性 

在整个方案中，子代理 Vi将 ˆ(E ⋅u ˆ , )
vi

i ss I
r

∈∏v

和
( 1) 2

,1
ˆ( )

w m

i s is
E v d

−

=∑ ， 透露给主代理，如上所述，主

代理在不清楚私钥的情况下不能得到子代理和主

代理的服务属性信息以及它们之间的共有信息。 

而知道私钥的用户 U，只从主代理处得知
( 1) 2

,1 1
ˆ( (

n w m

i si s
E v

−

= =
−∑ ∑ ˆ2 ⋅u ˆ )

i
v ,

1
)

n

i ii
d e

=∏ ，密钥解密

后，得到
( 1) 2

,1 1
ˆ(

n w m

i si s
v

−

= =∑ ∑ ˆ2− ⋅u ˆ )
i
v 的值。尽管用户

不知道 2

,î sv 、 ˆ ⋅u ˆ

i
v 具体的值，但是如果已知相互独

立的
,1 ,2 ,

( , , , ),1
i i i m
v v v i n� ≤ ≤ ，就可以根据定义得

到 ( )12

, 1
ˆ{ }

w m

i s s
v

−
= 和 ˆ ⋅u ˆ

i
v 的值，所以实质上，用户得到

的是一个含有 mn 个未知变量的方程，每个未知变

量都有 w个可能取值，所以，如果用户是恶意的，

想要通过匹配探测子代理的信息，则 U可能需要从

w
mn

次可能取值中筛选出子代理的信息，而它的计

算量无疑是大量的，因此子代理的关键信息很难被

用户知晓。 

根据上述分析，在主代理不一定可信的情况

下，用户和主代理得不到子代理的服务属性值，除

了用户的加密公钥信息，子代理和主代理也无法拿

到用户的服务属性取值。 

4.2  结果分析 

假设在本文的方案中，通过主代理，从 k个子

代理中发现了 h条服务链，并设用户和子代理均有

m 个服务要求，每个要求的偏好取值区间为

[0,w−1]。在整个方案中，根据 Paillier 同态加密算

法的特点，取模数 N的长度为 1 024 bit，则主要涉

及到 1 024-bit模乘、2 048-bit模乘、1 024-bit模幂

和 2 048-bit模幂的运算，分别记为 mul1、mul2、exp1、
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exp2。考虑到主代理的运行配置远优于用户和子代

理的时间，因此将主代理的上述运算记为 mul3、

mul4、exp3、exp4，以示区别。本文选取了文献[17]

和文献[18]的方案，从离线计算量、在线计算量、

通信量和执行时间的角度与本方案来量化对比。由

于文献[17]与文献[18]的方案均为两方匹配，所以为

使 3个方案具有可比性，考虑在加入第三方的条件

下使发起方与 k 个响应者进行匹配，3 个方案理论

上的计算开销和通信量如表 1所示。 

本文的仿真运算将以便携式计算机（处理器：

Intel Core P8700，2.53 GHz；内存：4 GB RAM；操

作系统：Ubuntu 14.04）作为用户和子代理的运行

配置，以服务器（处理器：Intel Xeon E5-2690，

2.9 GHz；内存：32 GB RAM；操作系统：CentOS 6.3）

作为主代理的运行配置。在便携式计算机上执行

mul1、mul2、exp1、exp2 运算，以及在服务器上执

行 mul3、mul4、exp3、exp4运算的最大时间、最小

时间、平均时间、中位数以及标准差如表 2 和表 3

所示。 

根据实际情况，取 w=10。图 2(a)表示的是方案

离线的计算量，根据理论值可以看出，离线计算量

只与 m有关，并且本文方案与文献[18]方案计算量

相同，略小于文献[17]方案。由于在整个过程中，

只有用户进行了离线计算，所以该取值只与服务要

求个数 m有关，使 m在 20到 100之间变化，从图

中可以看出，随着 m 值的增大，整个方案的计算

量也在不断增加，但是 3 个方案的时间差别并不

大，通过计算可以知道，当 m=100 时，离线计算

时间低于 5.2 s。 

图 2(b)表示的是 3种方案在线的计算量与子代

理个数 k的关系，本文使 k值在 1 000到 6 000之间

变动。显然，k 值增加，在线的计算时间也增长，

尽管在线计算开销很大，但是本文方案中主代理相

应的承担了绝大部分的计算，减轻了子代理和用户

的负担，因此从图中可以明显的看出本文方案的计

算量小于文献[17,18]方案的计算开销。当 k=6 000

时,本方案在线计算时间约为 2.3 s，文献[17,18]方案

在线时间分别约为 3.1 s和 3 s。 

表 1 计算开销与通信量 

方案 参与方 离线计算开销 在线计算开销 通信量/bit 

本文方案 

用户 

主代理 

子代理 

2m(w−1)exp1+m(w−1)mul2 

— 

— 

hexp2 

kexp4+kmul4 

m(w−1)mul2+2exp1 

m(w−1)2 048+1 184 

k[m(w−1)2 048+1 184]+2 048h 

4 096 

文献[17]方案 

用户 

主代理 

子代理 

2[m(w−1)+1]exp1+[m(w−1)+1]mul2

— 

m(w−1)mul1 

kmul2,kexp2 

— 

m(w−1)exp2+m(w−1)mul1+2exp1+mul2

m(w−1)2 048 

k[m(w−1)+1]2 048 

2 048 

文献[18]方案 

用户 

主代理 

子代理 

2m(w−1)exp1,m(w−1)mul2 

— 

— 

kexp2 

— 

m(w−1)mul2+exp1 

m(w−1)2 048+1 184 

k[m(w−1)2 048+1 184]+2 048k 

2 048 

表 2 便携式计算机运算执行时间 

运算 平均值 最大值 最小值 中位数 标准差 

mul1/µs 0.352 3 0.43 0.33 0.34 1.3×10
−3
 

mul2/µs 2.562 2.64 2.53 2.55 5.4×10
−4 

exp1/ms 2.833 3.02 2.79 2.828 0.097 

exp2/ms 5.022 10.535 4.357 4.373 2.917 

表 3 服务器运算执行时间 

运算 平均值 最大值 最小值 中位数 标准差 

mul3/µs 0.272 6 0.90 0.21 0.23 0.014 2 

mul4/µs 2.083 4.81 1.67 1.75 0.466 7 

exp3/ms 1.957 3.69 1.475 1.713 0.31 

exp4/ms 3.76 6.9 2.92 3.24 0.76 
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图 2(c)表示的是 3种方案的通信开销与 k的关系

图，k在 1 000到 6 000之间变动，随着 k的增加，传

输消耗不断增加，从图中难以分辨 3种方案的差别，

利用理论数据计算，当 k=6 000时，本方案、文献[17]

和文献[18]的方案通信量分别为 2.219 3×10
9
 bit、

2.224 5×10
9
 bit和 2.231 6×10

9
 bit，显然，本文方

案的通信量小于其他两者。 

图 2(d)表示 3种方案执行时间随 k的变化，图

像趋势同样为递增，虽然对比方案与本文方案执行

时间处于同一量级，但是具体数值还是有所差别，

同样通过理论数值计算，得到当 k=6 000时，本文

方案、文献[17]和文献[18]的方案的执行时间分别约

为 3.798 2 s、3.819 2 s和 3.829 8 s。并且尽管基于大

传输量的条件，总体的执行时间仍然在可控范围内。 

根据对理论值与图像的分析，方案消耗与服务

要求的个数和子代理的个数均为正相关。本文方案

通过增加第三方主代理，转移了用户和子代理的消

耗，可以使整体的消耗和执行时间均有所减少，并

与其他方案比较，本文方案在在线计算量方面有较

明显的优越性。 

5  结束语 

本文针对代理发现中用户对代理的性能、成本

和安全性等方面的需求，以及需求匹配过程中的隐

私保护问题，基于 Paillier同态加密算法，提出一种

新的综合考虑代理和用户属性及其偏好的私有数

据信息匹配算法，该算法引入半可信主代理，从全

局层面管理所有子代理的业务类型和连接状况，并

承担主要的计算开销，同时将欧氏距离与 Paillier

同态加密算法有机结合，支持具有偏好信息的多元

属性数据匹配，能够有效保障用户和子代理的安全

性。通过安全性分析，表明了方案的正确性和安全

性，并通过性能仿真进一步验证方案的有效性和高

效性。 
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